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POR MEDIO DE LA CUAL, SE ACTUALIZA LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, SEGURIDAD DIGITAL, USO Y MANEJO DE LA INFORMACION, POLITICA DE
TRATAMIENTO DE DATOS POR EL USO DE CAMARAS DE SEGURIDAD EN LA EMPRESA Y SE
DEROGA LA RESOLUCION 215 DEL 14 DE SEPTIEMBRE DE 2022

La Gerente de la LOTERIA DEL TOLIMA E. I. C. E, en uso de las facultades
Constitucionales, legales, estatutarias vy.

CONSIDERANDO QUE:

La Constitucién politica de 1991 en su articulo 15 consagra que todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar, de igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en los bancos de datos y en archivos de entidades publicas y
privadas. En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y deméas
garantias.

El titulo VI de la Ley estatutaria 1581 de 2012 en su articulo 17 establece: "Los deberes de los
responsables de tratamiento de datos, en desarrolios y cumplimiento de estos deberes se hace necesario crear
fa politica de tratamiento de datos a interior de la organizacion”.

El titulo IV de la ley 1712 de 2014 de las garantias al ejercicio del derecho de acceso a la
informacion, como el deber que le asiste a las administraciones publicas y privadas de contar con
una metodologia para hacer cumplir el derecho del acceso a la informacion.

El Decreto No. 1083 de 2015 en su articulo 2.2.22.2.1 Politicas de Gestion y Desempefio Institucional.
Establece: Numeral 11 “Gobierno Digital, antes Gobiemo en Linea"y Numeral 12 "Seguridad Digital".

de 2018, determina que uno de los principios de la politica de gobierno digital es de la seguridad de
la informacién, con condicion de uso confiable en el entorno digital mediante un enfoque basado en
""" la gestién de riesgo, preservando la confiabilidad, integralidad de la informacion.
El paragrafo del articulo 16 del Decreto No 2106 de 2019, Gestién documental electronica y
preservacion de la informacién, establece: "Las autoridades deberén disponer de una estralegia de
seguridad digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de fa Informacion y las
Comunicaciones”.

El Tratamiento de datos personales a través de camaras de vigilancia, La Ley 1581 de 2012 (Ley de
Habeas Data) es la encargada de regular la recoleccidn de imégenes a traveés de sistemas de
videovigilancia, que estén vinculadas con una o varias personas determinadas o determinables. El literal
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¢) del articulo 3 _de !a Ley 1581 de 2012 define el dato personal en los siguientes términos: “Dato
personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.”

Por su parte la Corte Constitucional mediante sentencia C-748 de 2011 sefiald lo siguiente:

(...} En efecto, la jurisprudencia constitucional ha precisado que las caracteristicas de los datos
personales en oposicion a los impersonales son las siguientes: “i) estar referido a aspectos exclusivos
Yy propios de una persona natural, i} permitir identificar a la persona, en mayor o menor medida, gracias
a la vision de conjunto que se logre con el mismo y con ofros datos; i) su propiedad reside
exclusivamente en el titular del mismo, situacion que no se altera por su obtencion por parte de un
tercero de manera licita o flicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo
relativo a su captacion, administracion y divulgacion (...) Los dafos personales, a su vez, suelen ser
_ clasificados en los siguientes grupos dependiendo de su mayor 0 menor grado de aceptabilidad de
A divulgacion: datos piblicos, semiprivados y privados o sensibles”

Mediante Resolucién No. 214 de 2018, 1a Loteria del Tolima, adopté la politica de proteccion de datos, la
cual fue derogada por la Resolucion No. 215 del 14 de septiembre de 2022, por lo cual se hace necesario
actualizar la politica de seguridad y privacidad de la informacion, seguridad digital, uso y manejo de la
informacidn, sistema de videovigilancia, asi como la derogatoria de la resolucién ibidem

En mérito de lo expuesto;
RESUELVE

ARTICULO 1: Actualizar la politica de seguridad y privacidad de la informacién, seguridad digital, uso y
manejo de la informacién, politica de tratamiento de datos, por el uso de cdmaras de seguridad en la
empresa, la cual se aplicard a todos los niveles funcionales de la organizacidn: Empleados publicos,
trabajadores oficiales, contratista, proveedores, asi como a aguellas personas o terceros que en razén de
cumplimento de sus funciones y de la Loteria Tolima, compartan utilicen o recolecten informacion. Al lgual que
los entes de control y demds entidades relacionadas que acceden a la informacion de manera interna o externa,
a cualquier activo de informacion independientemente de su ubicacion.

ARTICULO 2: La politica de seguridad y privacidad de la informacién, seguridad digital, uso y manejo de la
informacion, se aplicara a toda la informacion creada, procesada o utilizada por la Loteria del Tolima, sinimportar
el medio, formato, presentacién o lugar en el cual se encuentre.

ARTICULO 3: La Loteria del Tolima, mediante la adopcién e implementacion del modelo de seguridad y
privacidad de la informacién, seguridad digital, uso y manejo de la informacion, y la utilizacidén de camara de
videovigilancia, con énfasis en la proteccion, preservacion y administracion de la confiabilidad,
integralidad, disponibilidad, autenticidad, privacidad y no repudio de la informacién hace parte de desarrollo
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-de !§S actividades de los proceso de la organizacion mediante gestién integral de riesgo que se entendera
incluida en la matriz de riesgo del sistema de gestion de calidad de la organizacion.

ARTICULO 4: La politica seguridad y privacidad de la informacion y seguridad digital tendra los siguientes
objetivos:

e Definir, reformular y formalizar los elementos normativos sobre los temas de proteccion de la
informacion.

« Facilitar de manera integral la gestion de los riesgos de la seguridad y privacidad de la informacién y de
seguridad digital.

» Mitigar el impacto de los incidentes de la seguridad y privacidad de la informacién y de seguridad digital
de manera efectiva, eficaz y eficiente.

« Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la confiabilidad de
la informacion y el no repudio de la misma.

« Definir fos lineamientos necesarios para el manejo de la informacién, tanto fisica como
digital en el marco de una gestion documental basada en seguridad y privacidad de la
informacion.

ARTICULO 5: La Loteria del Tolima, desplegara esfuerzos para generar conciencia y
apropiacién de los empleados publicos, trabajadores oficiales y contratista sobre la
responsabilidad que debe asumir cada uno desde el rol que maneja frente al marco de la politica
seguridad y privacidad de la informacién y seguridad digital, uso y manejo de la informacion con el
propoésito de reducir riesgos, el mal uso de las instalaciones y recursos tecnolégicos.

ARTICULO 86: La Loteria del Tolima, establecera y divulgara los lineamientos especificos para la
identificacion, clasificacion, rotulacién y buenos usos de los activos de informacion fisica y digital, en
los cuales se tendra en cuenta:

1. Inventario de archivos

2. Proteccidon de los archivos
3. Archivos de gestion

4. Clasificacion de los archivos

ARTICULO 7: Principios de seguridad de la informacién, la Empresa Industrial y Comercial del
estado, Loteria del Tolima, establece 11 principios para soportar el SGSI.

1. Las responsabilidades frente a la seguridad de fa informacién seran definidas, compartigias,
publicadas y aceptadas por cada uno de los empleados, proveedores, socios de negocio o
terceros. ’
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2. Protegera la informacion generada, procesada o resguardada por los procesos de negocio, su
infraestructura tecnoldgica y activos del riesgo que se genera de los accesos otorgados a
terceros (proveedores o clientes), o como resultado de un servicio interno en outsourcing.

3. Protegera la informacién creada, procesada, transmitida o resguardada por sus procesos de
negocio, con el fin de minimizar impactos financieros, operativos ¢ legales debidc a un uso
incorrecto de esta. Para ello es fundamental la aplicaciéon de controles de acuerdo con la
clasificacion de la informacién de su propiedad o en custodia.

4. Protegera su informacién de las amenazas originadas por parte del personal.

5. Protegera las instalaciones de procesamiento y la infragstructura tecnolégica que soporta sus
procesos criticos.

6. Controlara la operacidn de sus procesos de negocios garantizando la seguridad de los recursos

tecnoldgicos v las redes de datos.

Implementara control de acceso a la informacién, sistemas y recursos de red.

Garantizara que la seguridad sea parte integral del ciclo de vida de los sistemas de informacién.

Garantizara a través de una adecuada gestién de los eventos de seguridad y las debilidades

asociadas con los sistemas de informacién una mejora efectiva de su modelo de seguridad.

10. Garantizara la disponibilidad de sus procesos de negocio y la continuidad de su operacion
basada en el impacto que pueden generar los eventos.

11. Garantizard el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

woe

ARTICULO 8: Actualicese la politica seguridad y privacidad de la informacién y seguridad digital frente
al uso y manejo de la informacién.

ARTICULO 9: Vigencia y derogatoria, la presente Resolucion rige a partir de la fecha de su
publicacion y deroga la Resolucion No. 215 del 14 de septiembre de 2022,

Se expide en Ibagué, a los diez (10) dias del mes de julio de 2023.

COMUNIQUESE Y CUMPLASE

NIDIA VICTO ‘CASTI LO?-‘QONZALEZ
Gerente

Elabord: Martha Cecilia Osorio Londga

Apoyd: Pedro Antonic Mora Gpnzalez of Acontratista
Reviso: Oscar Salguero Tédnico de sistemas
Revisd: Blanca Ena Bag#gan Toroi\ f\: Secretaria General y Juridica — Unidad Administrativa
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