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1. INTRODUCCION

La Loteria del Tolima, como empresa industrial y comercial del Estado, reconoce
la importancia de proteger la informacion que administra, tanto fisica como digital,
como parte esencial del cumplimiento de la Politica de Gobierno Digital, del
Modelo Integrado de Planeacion y Gestion — MIPG, y de los lineamientos del
Departamento Administrativo de la Funcién Publica.
El presente Plan Operacional de Seguridad y Privacidad de la Informacion tiene
como propésito implementar acciones estratégicas y operativas que garanticen la
confidencialidad, integridad, disponibilidad y privacidad de la informacion
institucional, como parte del compromiso con el cumplimiento del MIPG y la
evaluacion FURAG 2024.

2. OBJETIVO GENERAL

Implementar el Modelo de Seguridad y Privacidad de la Informacion mediante
acciones planificadas que fortalezcan la gestion del riesgo digital, la proteccién de
los activos de informacién, y el cumplimiento normativo aplicable, en el marco de

la Politica de Gobierno Digital.

3. ALCANCE

Este plan aplica a todos los procesos, areas, funcionarios, contratistas y sistemas
de informacion de la Loteria del Tolima, en lo relacionado con la gestion,

tratamiento y proteccion de la informacion institucional.
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4. PLAN DE ACCION OPERACIONAL 2024
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Linea Actividad Responsable | Periodo Evidencia
estratégica esperada
Gestion del | Actualizar el | Oficina TIC / | Febrero Mapa de
riesgo digital mapa de | Gestion riesgos
riesgos de | Documental actualizado
seguridad de
la informacion
Sensibilizacion | Capacitacion | Talento Trimestral Listas de
a funcionarios | Humano / asistencia vy
en buenas | TIC presentaciones
practicas de
seguridad
Clasificacion Revisiobn del | Gestién Marzo Inventario y
de informacion | inventario de | Documental matriz de
activos de clasificacion
informacion
Control de | Actualizar TIC / Lideres | Junio Informe de
acceso roles y | de proceso control de
permisos en acceso
sistemas
institucionales
Contingencia | Simulacro de | TIC /| Septiembre | Acta del
digital recuperacion | Seguridad simulacro y
ante pérdida evaluacion

de

informacion
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Gestion de | Aplicar TIC Permanente R‘egistro de
incidentes protocolo de incidentes y

atencion a plan de mejora

incidentes

digitales
Proteccion de | Verificar Juridica / | Octubre Informe de
datos cumplimiento | Gestion cumplimiento
personales de Ley 1581 | Documental

de 2012
Auditoria Evaluar Control Noviembre Informe de
interna cumplimiento | Interno/ TIC auditoria

del MSPI en

procesos

clave

5. MARCO NORMATIVO

- Decreto 1008 de 2018 - Politca de Gobierno Digital
- Ley 1581 de 2012 - Proteccion de datos personales
- Decreto 1377 de 2013 — Reglamenta tratamiento de datos personales
- CONPES 3995 de 2020 - |Politca de Seguridad Digital
- Modelo de Seguridad y Privacidad de la Informacibn - MinTIC
- Lineamientos del MIPG y requerimientos FURAG 2024

6. SEGUIMIENTO Y EVALUACION

El seguimiento sera liderado por el proceso de Gestion Informatica, a través de

informes de avance trimestrales. Los resultados seran integrados en la evaluacion

de desempefio institucional del FURAG y servirdn como insumo para la mejora

continua de

la estrategia
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