ACTA DE SOCIALIZACION
RECOMENDACIONES PARA IDENTIFICAR CORREOS DE PHISHING

Entidad: Loteria del Tolima

Area responsable: Sistemas e Informatica

Fecha: 24 de octubre de 2025

Medio de socializacion: Correo electrdnico institucional
Responsable: Nilly Rocio Yate Guzman — Técnico en Sistemas

1. OBJETIVO

Dejar constancia de la socializacion realizada a los funcionarios de la Loteria del Tolima, mediante
correo electrénico institucional, sobre las recomendaciones para identificar correos electronicos
sospechosos o de tipo phishing, con el fin de fortalecer la seguridad de la informacion y prevenir

incidentes de seguridad informatica dentro de la entidad.

2. DESCRIPCION DE LA ACTIVIDAD

El dia 24 de octubre de 2025, desde el area de Sistemas e Informatica, se realiz6 el envio de un
correo electronico institucional dirigido a los funcionarios de la entidad, en el cual se compartieron
recomendaciones y buenas practicas para identificar correos fraudulentos o intentos de
phishing.

El objetivo de esta comunicacion fue sensibilizar a los funcionarios sobre los riesgos asociados al
fraude electrénico y promover el uso seguro del correo institucional, contribuyendo a la proteccion de
los sistemas de informacion y los datos de la organizacion.

3. CONTENIDO SOCIALIZADO
En el correo electronico se compartieron las siguientes recomendaciones:

1. Revisar el remitente:
Verificar cuidadosamente la direccién de correo electronico, ya que los atacantes suelen
utilizar direcciones muy similares a las reales.

2. Sospechar de mensajes urgentes o alarmantes:
Frases como “Su cuenta sera bloqueada” o “Debe actualizar su informacion
inmediatamente” son comunes en correos fraudulentos.
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3. No hacer clic en enlaces sospechosos:
Antes de hacer clic, revisar la direccion del enlace para verificar que corresponda al sitio
oficial.

4. No descargar archivos adjuntos desconocidos:
Evitar abrir archivos o documentos provenientes de remitentes desconocidos o que no
hayan sido solicitados.

5. ldentificar errores ortograficos o de formato:
Muchos correos falsos presentan errores gramaticales, logotipos borrosos o formatos
diferentes a los oficiales.

6. Confirmar con el remitente:
En caso de duda sobre la autenticidad de un mensaje, se recomienda contactar
directamente al area correspondiente.

Adicionalmente, se indico a los funcionarios que, si reciben un correo sospechoso, no deben
responder ni hacer clic en enlaces, y deben reenviarlo al area de sistemas para su revision.

4. EVIDENCIA
Como evidencia de la socializacion realizada, se cuenta con:

» Registro del correo electronico enviado a los funcionarios de la entidad.
o Captura de pantalla del mensaje enviado.
« Confirmaciones o respuestas de recepcion por parte de algunos funcionarios.

5. CONCLUSION

Con esta actividad se busca fortalecer la cultura de seguridad de la informacion dentro de la
Loteria del Tolima, promoviendo buenas préacticas en el uso del correo electronico institucional y
reduciendo el riesgo de incidentes asociados a ataques de phishing.

Responsable de la socializacion

Nilly Rocio Yate Guzman
Técnico en Sistemas

Area de Sistemas e Informatica
Loteria del Tolima
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Buenos dias Estimados compaieros,

Con el fin de proteger nuestra informacion y mantener la seguridad de nuestros sistemas, les recordamos algunas pautas para identificar correos electronicos sospechosos o de tipo “phishing” (intentos de fraude electronico)

« 1. Revisa el remitente:

Verifica cuidadesamente la direccion de correo. Los atacantes suelen usar direcciones muy parecidas a las reales (por ejemplo, soportegloterisdeltol 5 en lugar de soporte@loteriadeltolina. con).

+ 2. Sospecha de mensajes urgentes o alarmantes:

Frases como “Su cuenta serd bloqueada™ o “Debe actualizar su informacién inmediatamente” son comunes en correos fraudulentos.

+ 3. No hagas clic en enlaces sospechosos:

Pasa el cursor sobre los enlaces antes de hacer clic. Si la direccion no coincide con el sitio oficial o parece extrafia, no ingreses.

+ 4. No descargues archivos adjuntos desconocidos:

Evita abrir archives o documentos de remitentes que No reconozcas o que No esperabas recibir

« 5. Errores ortogréficos o de formato:

Muchos correos falsos contienen errores gramaticales. logotipos borrosos o formatos distintos a los oficiales.

+ 6. Confirma con el remitente:

Sitienes dudas sobre la autenticidad de un mensaje, contacta directamente al drea correspondiente (por eiemplo, al correo oficial o por teléfono).

*. Sirecibes un cormeo sospechoso, no respondas ni hagas clic en nada. Reenvialo al drea de sistemas para su revision.

‘Gracias por tu atencion y por ayudamos a mantener la seguridad de la organizacion.
Nily Rocio Yte Gumin
Téenico En sistemas.
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Gracias Niyi, muy importante y oportuna Ia informacién.

(& Responder ) (' Reenviar ) (@) ( [ compartir en chat )
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