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Rómulo Betancourt H.
Instructor Instituto de capacitación 



Riesgo Informático
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Rómulo Betancourt H.
Ingeniero de Sistemas – Esp. Seguridad de la Información 



Acerca de mi
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EDUCACION.

Ingeniero de sistemas, Esp. en seguridad de la Información.

EXPERIENCIA.

DOCENTE de mas de 15 años en instituciones de Educación superior, 

Instructor SENA y Ejecutor Técnico en proyectos: MISION TIC Y 

TALENTO TECH del Ministerio de las Técnologías de la información y las 

Comunicaciones.



Temas
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1. La seguridad de la información.

2. Amenazas de seguridad informática.

3. Riesgos de seguridad Informática.

4. Vulnerabilidades.

5. Sistema de Gestión de Seguridad de la Información.

6. Buenas prácticas.



Es el conjunto de medidas y prácticas que protegen la información para evitar

accesos no autorizados, pérdidas o modificaciones indebidas.

Seguridad de la 

información
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La política de seguridad de la información que permite proteger los activos de

información en la organización para evitar que las amenazas se materialicen

aprovechando la vulnerabilidad.

Seguridad de la 

información - SGSI
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ISO 27001



Son diferentes tipos de ataques o programas maliciosos que buscan dañar,

robar o acceder a información.

Amenazas cibernéticas
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El phishing es un tipo de ataque donde un delincuente se hace pasar 
por una entidad confiable para engañarte y robar tu información 
ENGAÑO A PERSONAS.

•Smishing
•Vishing
•Phishing

Programa malicioso que infecta
Sistemas y/o dispositivos

Gusanos 
Virus
Troyanos
Ransomware



Probabilidad de que una amenaza se materialice aprovechando una o mas

vulnerabilidades.

Riesgos de seguridad
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Riesgo tecnológico
Riesgo Humano
Riesgos externos
Riesgos internos
Riesgos Operativos
Riesgos ambientales o físicos

Los riesgos pueden venir de 
la tecnología, las personas, el 
entorno o los procesos.



Errores o acciones de las personas (Empleados, visitantes, usuarios no

autorizados).

Riesgo Humano
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Contraseña débil Caer en Phishing Uso inadecuado 
de información 
no autorizada.



Otros muy comunes.

Riesgo Humano
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Dispositivos que 
se conectan al PC.

Mala gestión de 
seguridad.
Descargas, instalaciones 
software etc.

Redes wifi
públicas insegura.



Creemos que no lo son:

Incidentes de seguridad
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¿Alguna vez han enviado un archivo a un correo 
o grupo equivocado?



Creemos que no lo son:

Incidentes de seguridad
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Abrir link de sitios o repositorios web no seguros.

HyperText Transfer Protocol Secure

La información viaja cifrada 
Protege datos (contraseñas, 
tarjetas, etc.)



2 empresas e instituciones atacadas en Colombia:

Entidades hackeadas

recientemente
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Salud Total EPS (2024)
Sufrió un ataque cibernético a sus sistemas
Afectó su base de datos y servicios digitales
Hubo caída de plataformas como app y 
oficina virtual. Superintendencia Nacional de Salud (2026)

Ataque de alta criticidad con fuga de datos
Se filtraron datos personales y médicos
Más de 2 TB de información expuesta
Impacto: Información extremadamente sensible (salud, 
identidad).



Casos reales:
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María revisa su correo y ve un 
mensaje en la bandeja de spam: 
“Tu cuenta ha sido bloqueada, 

verifica tu información 
aquí”Aunque estaba en spam… 

decide abrirlo.



Casos reales:
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Juan recibe un correo en su trabajo: 
“Adjunto factura pendiente - URGENTE”
El remitente parece una empresa 
conocida
El mensaje genera presión.



“La pregunta no es si ocurrirá 
un ataque… sino cuándo, y 

qué tan preparados 
estamos.”
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