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Nombre de la actividad

LOTERIA DEL
TOLIMA



Fotos o videos

LOTERIA DEL
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CAJA DE COMPENSACION FAMILIAR DEL TOLIMA

2026
Riesgo Informatico

Rémulo Betancourt H.
Ingeniero de Sistemas - Esp. Seguridad de la Informacion
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EDUCACION.

Ingeniero de sistemas, Esp. en seguridad de la Informacion.

EXPERIENCIA.

DOCENTE de mas de 15 anos en instituciones de Educacion superior,

Instructor SENA y Ejecutor Técnico en proyectos: MISIONTIC Y
TALENTO TECH del Ministerio de las Técnologias de la informacién y las

Comunicaciones.
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La seguridad de la informacioén.
Amenazas de seguridad informatica.
Riesgos de seguridad Informatica.
Vulnerabilidades.

Sistema de Gestion de Seguridad de la Informacioén.

Dt O - L0 N 2

Buenas practicas.
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Seguridad de la
informacion

Es el conjunto de medidas y practicas que protegen la informacion para evitar
accesos no autorizados, pérdidas o modificaciones indebidas.




Seguridad de la
informacion - SGSI

La politica de seguridad de la informacion que permite proteger los activos de
informacion en la organizacion para evitar que las amenazas se materialicen

aprovechando la vulnerabilidad.

ISO 27001

PLANIFICAR
Politica de seguridad
Alcance del SGSI
Andlisis de riesgos
Selecciéon de controles

ACTUAR HACER

Acciones correctivas Implementacion del SGSI
Acciones preventivas Implementacioén de controles

VERIFICAR

Auditoria interna
del SGSI

)
e
7]
o]
o |
{0
[}
Q
=
(7]
(e}
©
°
2
s




y

Ke)
e
7]
Q2
o |
{0
[}
Q
=
(7]
(e}
©
°
2
s

Amenazas ciberneticas

Son diferentes tipos de ataques o programas maliciosos que buscan danar,
robar o acceder a informacion.

PH'SthG El phishing es un tipo de ataque donde un delincuente se hace pasar
por una entidad confiable para engaiarte y robar tu informacion

ENGANO A PERSONAS.
eSmishing Programa malicioso que infecta
oVishing Sistemas y/o dispositivos
i Phishing
Gusanos
Virus
Troyanos

Ransomware
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Riesgos de seguridad

Probabilidad de que una amenaza se materialice aprovechando una o mas
vulnerabilidades.

Riesgo tecnoldgico

Los riesgos pueden venir de Riesgo Humano
la tecnologia, las personas, el Riesgos externos
entorno o los procesos. Riesgos internos

Riesgos Operativos
Riesgos ambientales o fisicos
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Riesgo Humano

Errores o acciones de las personas (Empleados, visitantes, usuarios no
autorizados).

Datos Personales

Contraseiia débil Caer en Phishing Uso inadecuado
de informacion
no autorizada.



Riesgo Humano

Otros muy comunes.

'unniifif i

Dispositivos que Mala gestion de
se conectan al PC. seguridad.

Descargas, instalaciones
software etc.

Datos Personales

Redes wifi

publicas insegura.
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Incidentes de seguridad

Creemos que no lo son:

¢Alguna vez han enviado un archivo a un correo

o grupo equivocado?
‘D
%
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Incidentes de seguridad

Creemos que no lo son:

HyperText Transfer Protocol Secure

La informacion viaja cifrada

Protege datos (contraseiias,
tarjetas, etc.)

Abrir link de sitios o repositorios web no seguros.
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Entidades hackeadas
recientemente

2 empresas e instituciones atacadas en Colombia:

Salud Total EPS (2024)
Sufridé un ataque cibernético a sus sistemas
Afecto su base de datos y servicios digitales

Hubo caida de plataformas como app y
oficina virtual. Superintendencia Nacional de Salud (2026)

Ataque de alta criticidad con fuga de datos
Se filtraron datos personales y médicos
Mas de 2 TB de informacion expuesta

Impacto: Informacidon extremadamente sensible (salud,
identidad).

Vigilado Supersubsidio |



&7

Casos reales:
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Maria revisa su correo y ve un
mensaje en la bandeja de spam:
“Tu cuenta ha sido bloqueada,
verifica tu informacion
aqui”’Aungue estaba en spam...
decide abrirlo.




Casos reales:

Juan recibe un correo en su trabajo:
“Adjunto factura pendiente - URGENTE"”

El remitente parece una empresa
conocida

El mensaje genera presion.
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“La pregunta no es si ocurrira
un ataque... sino cuando, y
qué tan preparados
estamos.”



w& G Mai | JESUS ALBERTO MONTEALEGRE GARCIA <auxrecursos@loteriadeltolima.com>

CAPACITACION EN: SEGURIDAD DE LA INFORMACION Y BRIGADA DE
EMERGENCIA

2 mensajes

JESUS ALBERTO MONTEALEGRE GARCIA <auxrecursos@loteriadeltolima.com> Tngenrodiiae =

Para: NANCY LILIANA CRINSTANCHO <gerenciaprincipal@loteriadeltolima.com>, EUCARIS CANON VARON
<Gerencia@Ioteriadeltolima.com>, AURA MARIA CASTILLO LOZANO <Loterias@loteriadeltolima.com>, PAULA
ANDREA VALDERRAM SUARIQUE <comercial@Ioteriadeltolima.com>, JAIRO ALEXANDER GUTIERREZ RIVEROS
<contabilidad@Ioteriadeltolima.com>, FREDY MAURICIO BASTIDAS ORTIZ <controlinterno@|oteriadeltolima.com>,
FERNANDO RAMIREZ MORA <dewvoluciones@Ioteriadeltolima.com>, YINETH PAOLA VILLANUEVA MOLINA
<juridica@loteriadeltolima.com>, ALBA TOLE <premios@loteriadeltolima.com>, ANYELA JUDITH HERNANDEZ
SAAVEDRA <presupuesto@Ioteriadeltolima.com>, NILLY ROCIO YATE GUZMAN <sistemas @Ioteriadeltolima.com>,
TATIANA RIVEROS <tesoreria@loteriadeltolima.com>, azusenacrn@gmail.com

Buen dia, companeros.

Continuando con la ejecucién del Plan de Capacitacion correspondiente a la vigencia 2026, me permito inform’aries
que mafana, 16 de abril de 2026, se llevaran a cabo las capacitaciones en SEGURIDAD DE LA INFORMACION Y

BRIGADA DE EMERGENCIA

(© Hora: 1:45 p. m.
9 Lugar: Auditorio de la entidad

Recordemos que estos espacios son fundamentales para fortalecer nuestro trabajo en equipo, mejorar la
comunicacion y contribuir a un ambiente laboral mas armonioso y productivo.

Contamos con su valiosa participacion.

Jesus Alberto Montealegre Garcia
Auxiliar De Namina y Almacén
UNIDAD ADMINISTRATIVA
6082611023 EXT 112

LOTERIA DEL

To Ll M A "cuidemos el Medio Ambiente, no imprima el contenido
de este correo al menos que sea Indispensable.”

EUCARIS CANON VARON <gerencia@loteriadeltolima.com> 15 de abril de 2026 a las 10:25
Para: JESUS ALBERTO MONTEALEGRE GARCIA <auxrecursos@loteriadeltolima.com>

Enteraa,muchas gracias por la informacion,
[El texto citado esté oculto]

Eucaris Cafnon Varon
Auxiliar Administrativo De Gerencia

Gerencia
6082611023 EXT 101

LOTERIA DEL 6082631883

T o LI M A "Cuidemos el Medio Ambiente, ne imprima el contenido
de este correo al menos que sea Indispensable.
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